AFTALE
mellem
Medarbejder- og Kompetencestyrelsen
o8
Offentligt Ansattes Organlsationer (Det Statslige Omrade),
CO10 - Centralorganisationen af 2010,
Lzerernes Centralorganisation og
Akademikerne
om tillidsrepraesentanters
behandling af personoplysninger

| arbe]dsgivers It-systemer, herunder arbejdsgivers tekniske bistand hertii




1. Indledning

Parterne er enige om, at tillidsreprasentanten er den centrale medarbejderrepraesentant, og at samarhej-
det meilem ledelsen og medarbejderne bygger pa tillidsrepraesentantinstitutionen.

Det fremgdr af Aftale om tillidsrepraesentanter | staten m.v. § 10, at:
“Anvisning af feelleslokale

Institutionen skal anvise tillidsrepraesentanten et passende (faclles)lokale med adgang til telefon og it-ud-
styr, der kan anvendes til udfgrelse af tillidsrepraesentantopgaver. Hvis det pd grund of saerlige forhold ikke
kan lade sig gere, skal der optages drgftelse for at finde en anden lpsning.”.

Neervaerende aftale er udarbejdet med henbtik pa at understatte parternes dataansvar | forbindelse med
tilfidsrepraesentanternes behandiing af personoplysninger | arbejdsgivers it-systemer, som led i tillidsreprae-
sentantfunktionen. Aftalen sikrer, at arbe]dsgiver (institutionen) yder den forngdne tekniske og sikkerheds-
maessige bistand til de faglige organisationer med henblik p4 at sikre hindtering af den registreredes ret-
tigheder og sikre fortrolighed omkring den registreredes personoplysninger.

| medfer af de databeskyttelsesretlige regler gaelder folgende ved tillidsrepraesentantens behandling af per-
sonoplysninger | arbejdsgivers it-systemer som led i tillidsrepraesentantfunktionen:

* Den faglige organisation fastlzegger formédlet med behandlingen {tillidsreprasentantfunktionen), og
er dataansvarlig for behandling af personoplysninger, som sker som led | tillidsreprasentantens va-
retagelse af sin funktion.

*  Arbejdsgivers opbevaring af personoplysninger for tillldsreprassentanten | arbejdsgivers it-systemer
- f.eks. | et e-mailsystem — udggr en behandling af personoplysninger. Arbejdsgiver har et selvstaen-
digt dataansvar for denne behandling, som dog i langt de fleste tilflde lkke vil forudsaette, at ar-
bejdsgiver har en direkte eller umiddelbar adgang til oplysningerne.

Aftalen @ndrer sdledes ikke pd de databeskyitelsesretlige regler.

De faglige organisationers dataansvar udgves | praksis af tillidsrepraesentanten. Det vil sAledes alene veere
tillidsrepraesentanten, der har adgang til It-systemerne, uanset at det er den faglige organisation, der er da-
taansvarlig | forhold tll tillidsreprasentantens behandling af personoplysninger.

Aftalen regulerer dermed den behandling af personoplysninger, som tillidsreprasentanten varetager pa
vegne af den faglige organisation pa den enkelte arbejdsplads. Det indbyrdes forhold mellem tillidsreprae-
sentanten og den faglige organisation reguleres tkke i denne aftale.

Arbe]dsglvers rolle bestdr 1 teknisk og slkkerhedsmaessig bistand, hvor det alene er arbejdsgiver, som — p4
baggrund af en risikovurdering efter databeskyttelsesforordningens artikel 32 — traeffer beslutning om,
hvitke hjaelpemidler (it-udstyr} der anvendes til behandlingen, mens den faglige organisation og tillidsre-
praesentanten traeffer beshitning om formalene med behandlingen. Det forudsaettes, at it-udstyret teknisk
og sikkerhedsmaessigt opfylder betingelserne for at behandle, herunder opbevare, sdvel almindelige som
fglsomme personoplysninger.




If¢lge aftalen mé arbejdsgliver skledes alene tilgd de personoplysninger, som behandles af tillidsrepreesen-
tanten eller den faglige organisation, hvis szerlige tekniske eller sikkerhedsmaessige forhold fordrer dette.

| aftalen anvendes "arbejdsgiver” som betegnelse for den statslige Institutlon. “Faglig organisation og tillids-
repraesentanten” anvendes som betegnelse for tillidsrepreesentantens? udgvende funktion og den faglige
organisation som dataansvarlig.

2. De registreredes rettigheder

2.1, Den faglige organisation og tillidsrepraesentanten er ansvarlig for opfyldelsen af de registreredes
rettigheder, som de fremgdr af databeskyttelsesforordningens kapitel i1l og databeskyttelseslovens §§
22 og 23 i forhold til den behandling, som den faglige organisation og tillidsrepraesentanten er dataan-
svarlig for. Der henvises endvidere tif Datatilsynets “Vejledning om de registreredes rettigheder”, juli
2018 med senere zendringer.

2.2. Den faglige organisation og tiilidsrepraesentanten opfylder ligeledes i medfer af denne aftale de re-
gistreredes rettigheder | forhold til arbe)dsgivers opbevaring af personoplysninger, som den faglige orga-
nisation og tillidsrepraesentanten er dataansvarlig for, Derved sikres, at arbejdsgiver Ikke behandler eller
far adgang til flere personoplysninger, end hvad arbejdsgivers formal med opbevaring af personoplys-
ninger forudseetter,

2.3, Arbejdsgiveren yder teknisk bistand til den faglige organisation og tillidsrepraesentanten i det om-
fang, dette er relevant og ngdvendigt for, at den faglige organisation og tillidsrepraesentanten kan efter-
leve forpligtelserne over for de registrerede.

2.4, Sifremt arbejdsgiveren modtager en henvendelse fra en registreret om oplysninger, som arbejdsgl-

veren md antage, at tillidsrepreesentanten behandler elfer opbevarer | arbejdsgivers it-systemer som led
i tillidsrepraesentantfunktionen, videresendes denne til besvarelse hos den faglige organisation og tillids-
repraesentanten uden ugrundet ophold.

2.5, Den faglige organisation og tillidsrepraesentanten behandier eventuelle klager fra registrerede, si-
fremt klagerne omhandler overtreedelse af bestemmelser | databeskyttelsesforordningen eller databe-
skyttelsesloven, som den faglige organisation og tillidsrepraesentanten er ansvarlig for.

3. Behandlingsslikerhed og dokumentation for overholdelse af databeskyttelsesforordningen og databe-
skyttelsesloven

3.1. Arbe]dgiveren foretager passende tekniske og organisatoriske foranstaltninger for at sikre et slkker-
hedsniveau, der tager hgjde for de tekniske risici forbundet med behandlingen, jf. databeskyttelsesfor-

ordningens artikel 32.

3.2. Tillidsrepraesentanten kan behandle personoplysninger | arbejdsgivers it-systemer. Tillidsrepraesen-
tantens anvendelse af arbejdsgiverens it-systemer sker p4 de generelle betingelser vedrgrende sikker-
hed, som arbejdsgiveren har fastsat, og som gzelder for alle ansatte for sd vidt de pdgaeldende foran-
staltninger er ngdvendige for at beskytte datasikkerheden i arbejdsgivers it-Infrastruktur, herunder i re-
levant omfang arbejdsgiverens generelle it-sikkerhedspolitik.

1 omhandler endvidere fellestillidsrepraesentanter og suppleanter,




3.3, Arbejdsgiver kan som fed | de almindelige befgjelser som offentlig myndighed ved afvaergning af an-
greb pa arbe]dsgivers It-systemer tilgd alle dele af t-systemerne, hvis dette er pikraevet af it-sikkerheds-
maessige grunde, herunder it-systemer, der er stillet til tillidsrepraesentantens ridighed af arbejdsgiver.
Arbejdsgiver mé alene tilgd de personoplysninger som tillidsrepraesentanten behandler eller opbevarer |
arbejdsglvers it-systemer, som led i tillidsrepraesentantfunktionen, hvis szerlige it-sikkerhedsmeessige
forhold gor dette nadvendigt, sdledes at fortroligheden, integritet og tilgeengelighed ikke kompromitte-
res.

3.4.. Tillidsrepreaesentanten er omfattet af arbejdsglvers generelle it-sikkerhedspolitik.

3.5. Arbejdsgiver orlenterer uden ugrundet ophold den faglige organisation og tillidsrepraesentanten,
hvis afveergning af angreb pd arbejdsgivers it-systemer eller seerlige sikkerhedsmassige forhold har gjort
det ngdvendigt at tilgd personoplysninger, som tillidsrepraesentanten behandler eller opbevarer | ar-
hejdsglvers it-systemer som led | tillidsreprasentantfunktionen.

3.6. Den faglige organisation og tillidsrepreesentanten orienterer uden ugrundet ophold arbejdsgiveren
sifremt de bliver opmaerksomme pa potentielle brud p4 behandiingssikkerheden, der kan henfares til
de tekniske eller organisatoriske foranstaltninger efter punkt 3.1.

4. Anmeldelse af brud p4 persondatasikkerheden til tilsynsmyndigheden

4.1. Den faglige organisation anmelder brud pa persondatasikkerheden, som beror p3 den faglige orga-
nisations dataansvar efter denne aftale.

4.2. Arbe|dsgiver anmelder brud pA datasikkerheden, som kan henfgres til tekniske efler organisatoriske
foranstaltninger | forbindelse med opbevaringen af personoplysninger | arbejdsglvers it-systemer efter
denne aftale, til tilsynsmyndigheden, jf. databeskyttelsesforordningens artikel 33.

4.3. Arbe]dsgiver arienterer uden ugrundet ophold den faglige organisation og tillidsreprasentanten om
sikkerhedsbrud omfattet af pkt. 4.2. og om anmeldelsen heraf.

4.4, Hvis brud pa datasikkerheden medfgrer, at arbejdsgiver fejlagtigt far adgang til de personoplysnin-
ger, som tillidsrepraesentanten behandler som led I sit hverv, skal arbejdsgiveren underrette den faglige
organisation og tillidsrepraesentanten uden ugrundet ophold,

5. Underretning om brud pa persondatasikkerheden til den registrerede

5.1. Den faglige organisation og tillidsreprzesentanten underretter den registrerede om brud omfattet af
pkt. 4.1., jf. databeskyttelsesforordningens artikel 34. Desuden underretter den faglige organisation og
tillidsrepraesentanten | henhold til denne aftale den reglstrerede om brud, som den faglige organisation
og tillidsreprasentanten er blevet informeret om, jf. pkt. 4.3.

5.2. Arbejdsgiveren yder teknisk bistand til den faglige organisation og tillidsreprassentanten | det om-
fang, dette er relevant og npdvendigt for, at den faglige organisation og tillidsrepraesentanten kan fore-
tage underretning af den registrerede.

6. Hindhsevelse og opsigelse af aftalen

6.1, Denne aftale kan ikke gares til genstand for sag om fortolkning eller brud, herunder med pastand
om bod, i det fagretlige system.




6.2. Parterne vil | gvrigt | f=llesskab bidrage til at £ bilagt uenigheder i forhold til aftalen. Parterne vil i
ngdvendigt omfang spge vejledning/udtalelse fra Datatilsynet.

6.3. Denne aftale kan opsiges skriftligt af begge parter til bortfald med 6 maneders varsel.
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